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摘　　　要：伴随物联网技术的快速发展，通讯数据安全问题的重要性日益突出，通讯数据安全
直接影响个人隐私、人身安全乃至国家安全。针对物联网设备加密通讯和设备认证等应用场

景，基于物理不可克隆函数的国密芯片，设计物联网安全节点，实现对物联网设备通讯数据的加

密，防止相关数据被第三方窃取。物联网安全节点的测试与应用结果表明：所设计节点可稳定、

高效地实现通讯数据加密，保障通讯数据在物联网设备中的安全传输。
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　　近年来，随着智能设备制造和电子通讯技术
的快速发展，物联网通讯节点数量迅速增长，越来

越多的数据通过通信系统进行传输。由于我国物

联网设备节点基数相对更大，所以我国的物联网

产业以后必将形成空前的市场份额并拥有强劲的

发展潜力［１］。机遇往往伴随挑战，在拥有潜力的

同时，黑客的攻击范围更广，业界所面临的安全挑

战也更为严峻［２］。在过去几年中，各种黑客攻击

层出不穷，攻击的目标涵盖了支付、基础设施、电

子邮件、物联网等领域［３－４］。因此，如何保障通信

系统的信息安全，是目前首要解决的问题。

由于我国的安全芯片产业起步较晚，安全芯

片供应链长期以来被支持国际通用密码算法的国

外安全芯片垄断。采用国外的密码技术或安全芯

片，信息安全隐患巨大，一旦芯片被植入后门，后

果不堪设想。十八大以来，党和国家高度重视信

息安全产业的发展，安全芯片等相关信息安全产

业已上升至国家战略高度［５］。虽然我国的自主国

密芯片在功能和安全性上已经完全能够取代国外

的安全芯片，但是受先入为主思想的影响，我国的

自主国密芯片市场占有率并不高，仍有大量的设

备在使用国外的安全芯片。只有加强对自主国密

芯片的应用，通过自主可控的国产加密技术对数

据进行保护，才能增加外部获取数据的难度，防止

数据泄露，进而有效提升我国信息安全保障水平。

针对物联网设备的通讯数据安全问题，给出

一种基于国密芯片的可应用于物联网设备的安全

节点解决方案。该节点采用基于国密商用安全芯

片为核心开发设计，能有效保证数据安全。一方

面，本节点支持身份认证、信息加解密等功能，能

够满足物联网设备的数据安全需求，另一方面，本

节点采用自主国密芯片，在一定程度上推动了我

国国密芯片的应用。



１　安全节点电路设计

本节主要介绍安全节点的硬件电路设计，其

中包括主控电路设计、电源电路设计、ＪＴＡＧ电路
设计和外围电路设计，最后通过ＰＣＢ设计软件Ａｌ
ｔｉｕｍＤｅｓｉｇｎｅｒ完成安全节点电路板设计。
１．１　主控电路设计

所设计安全节点的主控制器是国密芯片，所

以关于主控电路的设计也是围绕国密芯片进行。

所研制的国密芯片内部集成平头哥半导体研发的

低功耗３２位处理器 Ｅ８０２，该处理器支持 ＲＩＳＣＶ
第三代指令系统架构的。芯片内部集成了国密加

密算法 ＩＰ、物理不可克隆函数 ＩＰ和主流通用
接口。

由于所研制的国密芯片内部没有集成ｆｌａｓｈ的
硬件ＩＰ，所以在搭建主控电路必须集成 ｆｌａｓｈ芯片
才能保证国密芯片正常启动；选择Ａｔｍｅｌ公司生产
的ＳＰＩｆｌａｓｈ芯片 ＡＴ２５Ｆ５１２Ａ作为用户代码存储
ｆｌａｓｈ。该芯片还提供了单独的写使能信号和写保
护指令，进而实现对存储数据的保护。该芯片主

要存储编译好的用户代码机器码，国密芯片启动

后即通过ＳＰＩ接口从ＡＴ２５Ｆ５１２Ａ芯片中获取用户
代码，相关代码会被搬运存储在国密芯片内部集

成的ＳＲＡＭ中按顺序执行。
１．２　电源电路设计

安全节点将采用集中供电端口，即电源统一

由外部提供。通过前期对市面上主流的物联网设

备进行调研发现，大部分物联网设备工作电压介

乎３．３～１２Ｖ。所研制国密芯片 ＩＯ工作电压为
３．３Ｖ、ＣＰＵ内核工作电压是１．２Ｖ，所以本安全节
点的电源电路需将外部介乎３．３～１２Ｖ的电压转
换成３．３Ｖ和１．２Ｖ的安全节点工作电压。目前
主流的稳压电源转换解决方案主要包括线性稳压

和开关稳压。线性稳压具有输出波纹小、响应速

度较快和外围电路简单等优点，但是容易出现发

热严重的现象。而开关稳压既可进行升压转换，

也可以实现降压转换［６－７］，且转换效率高，但缺点

是噪声较大、成本较高。

本着实现低成本、减少硬件面积的原则，选择

使用线性稳压的解决方案为安全节点提供工作电

压。安全节点选择了亚德诺半导体公司生产的低

压差线性稳压器件 ＡＤＰ１７１１和 ＡＤＰ１７１２，通过这

两款芯片稳定生成安全节点的工作电压。

１．３　ＪＴＡＧ电路设计
所设计安全节点配备下载接口，方便其他开

发人员利用安全节点进行产品研发。目前业界主

流的裸机下载调试电路主要包括 ＪＴＡＧ和 ＳＷＤ，
本文采用１４端口的ＪＴＡＧ下载接口电路。在安全
节点开发调试阶段，通过ＪＴＡＧ接口可以快速访问
主控国密芯片的所有硬件寄存器，观察目前国密

芯片的工作状态和运算数据，通过ＪＴＡＧ接口还可
以访问ｆｌａｓｈ芯片和外部串口等外设，可以有效提
升开发人员的设备开发、功能仿真和联合调试效

率。安全节点的仿真器使用的是平头哥半导体公

司研发的ＣＫＬｉｎｋｌｉｔｅ下载器，该下载器可配置调
试接口时钟频率从１０ｋＨｚ～２４ＭＨｚ，且该下载器
同时支持Ｗｉｎｄｏｗｓ操作系统和Ｌｉｎｕｘ操作系统，极
大方便了使用双系统进行开发的研发人员。安全

节点通过ＪＴＡＧ接口与仿真器ＣＫＬｉｎｋ相连后即可
实现在线仿真调试和程序烧写，ＣＫＬｉｎｋｌｉｔｅ下载
器及其接口原理图如图１所示。

图１　ＣＫＬｉｎｋｌｉｔｅ下载器及其接口原理图

１．４　外围电路设计
安全节点在最小系统的基础上进行外围电路

扩展，以提升安全节点的应用功能，本小节主要介

绍ＷｉＦｉ模块接入、ＵＳＢ转串口电路设计和传感器
电路设计等外围电路的设计。

将安信可科技所开发的 ＷｉＦｉ模块 ＡＴＫ
ＥＳＰ８２６６作为外接ＷｉＦｉ通信设备。该安全节点内
置一款超低功耗的 ３２位微控制器，主频可支持
８０ＭＨｚ和１６０ＭＨｚ，而工作模式支持 ＡＰ、ＳＴＡ和
ＳＴＡ＋ＡＰ。该安全节点整体面积较小，可以实现
通过串口与外部控制设备通信，内置的 ＴＣＰ／ＩＰ协
议栈，方便开发人员通过安信可科技提供的 ＳＤＫ
进行二次开发使用，也可直接通过 ＡＴ指令进行
ＷｉＦｉ模块手动配置。该 ＷｉＦｉ模块是目前物联网
行业应用较为广泛的一款 ＷｉＦｉ通信设备，所以本
安全节点外围电路集成该 ＷｉＦｉ模块，如图２所示
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是ＷｉＦｉ模块及其接口原理图。

图２　ＷｉＦｉ模块及其接口原理图

　　目前还有很多物联网设备是需要进行串口通
信的，所以本安全节点同样可以提供 ＵＳＢ转串口
的外围电路。本文设计一款 ＵＳＢ转串口电路，方
便安全节点与用户上位机进行数据交互，以快速

实现用户指令。

本文的国密芯片包含８路３．３Ｖ的 ＧＰＩＯ端
口，可以为开发人员提供更多的应用驱动解决方

案。在安全节点的设计中，将提供２路单点按键
和２路ＬＥＤ，以方便开发人员增加应用场景的展
示效果，还可以为开发人员设备调试提供更多

手段。

１．５　安全节点硬件实现
通过前面具体电路的设计过程，针对安全节点

的完整电路，通过 ＡｌｔｉｕｍＤｅｓｉｇｎｅｒ完成安全节点
ＰＣＢ板的设计。由于需要结合物联网设备使用，所
以电路设计面积必须尽可能小，类似目前物联网设

备广泛使用的ＷｉＦｉ模块、蓝牙模块和Ｚｉｇｂｅｅ模块
等通信模块，小巧、方便以适用于嵌入设计。

由于安全节点电路需要控制器件发热和整体

面积，故选择通过手动布局完成电子器件布局。

总结了以下电子器件手动布局经验法则：先大后

小原则，对于尺寸较大的电子器件需要首先布局，

尺寸较小的电子器件随后通过电路原理和工作模

式进行合理布局［８］；先难后易原则，首先要将必须

联合工作的器件布局在一起，例如最小系统的控

制器和时钟必须就近布局，那就需要布局初期定

位；模块化原则，完成相同工作的电子器件尽量统

一布局在相近的位置，组成类似外接模块的布局

标准，这样能有效减少后期布线的难度。防干扰

原则。大功率器件或者高频器件尽量减少靠近布

局，否则可能会导致器件相互干扰或者 ＰＣＢ板某
处发热严重的后果。

通过以上原则对安全节点进行器件布局，安

全节点ＰＣＢ板的元件布局情况如图３所示。

图３　安全节点ＰＣＢ板元件布局图

　　安全节点完成元器件布局后，就要对该 ＰＣＢ
板进行布线操作。ＡｌｔｉｕｍＤｅｓｉｇｎｅｒ在布线操作中
提供了手动布线和自动布线２种工作模式。自动
布线同样是适用于结构较为简单的电路设计，本

文的安全节点电路设计较为复杂，故选择手动布

线的方式完成安全节点的布线操作。手动布线遵

循以下布线的经验法则［９］：优先原则，布线过程中

按照电源线、信号线和地线的顺序进行布线，并且

在合理范围内增加电源线和地线的宽度，以达到

更好的电气性能；最短原则，在布线过程中应尽可

能布最短路径，减小布线带来的阻抗，降低ＰＣＢ板
设计失败的可能；４５°原则，拐角布线尽量采用４５°
方式走线，尽可能避免９０°拐角，可以有效较少对
信号完整性的干扰；规整原则，布线在尽可能靠拢

走线，尽可能有序分布。

通过以上布线规则完成 ＰＣＢ板布线，安全节
点最终完成布线后的ｌａｙｏｕｔ结果如图４所示。

图４　安全节点ｌａｙｏｕｔ图

２　安全节点软件设计

安全节点的软件设计通过调用ＳＭ２／ＳＭ３／ＳＭ４
国密算法模块实现，ＳＭ４的作用是对需要加密的信

４６１



息进行加密／解密；而ＳＭ２则是实现公钥加密／私钥
解密，ＳＭ３作为密码杂凑函数供ＳＭ２调用。

发送方先用对称密钥对需要发送的信息进行

ＳＭ４加密生产密文，然后用接收方的公钥对 ＳＭ４
的对称密钥进行加密并连同密文一起发送给接收

方；接收方用私钥进行 ＳＭ２解密得到 ＳＭ４对称密
钥，并利用对称密钥对密文解密得到明文。

２．１　ＳＭ４加密函数
ＳＭ４模块的工作主要分为３个部分：加解密

数据分组、轮密钥生成以及加解密运算。其中数

据分组即将输入数据统一分成１２８位的数据，方
便后面进行数据加解密。轮密钥生成操作主要是

对输入密钥进行逻辑运算，进而生成对应的轮密

钥存储于内部的寄存器［１０］。加解密操作则主要

是对输入数据完成相应的逻辑处理，进而得到加

解密输出数据。

用户输入明文或密文数据 Ｎ，此时 ＳＭ４函数
首先需要对数据 Ｎ进行分解成 １２８ｂｉｔｓ一组的
Ｎ１，Ｎ２，Ｎ３，…，Ｎｉ。随后将分别将每一组加载至
数据通过输入数据寄存器中进行加解密操作。对

应函数库函数为ＳＭ４＿Ｇｒｏｕｐ＿Ｄｉｖｉｄｅ（ｕｉｎｔ３２ｋｅｙ，
ｕｉｎｔ３２ｉｎ，ｕｉｎｔ３２ｏｕｔ，ｕｉｎｔ３２ｍｏｄｅ），函数中最
重要的部分是确定数据的组数，首先判断组数是

否为整数。若组数不为整数则表明最后一组数据

位宽不足，此时通过补零补齐。

在国密芯片的 ＳＭ４模块中，通过软件实现工
作模式控制、输入数据分组和模块工作状态读取，

硬件则完成轮密钥生成和加解密逻辑运算。ＳＭ４
模块的核心算法模块并不是直接挂载在 ＡＨＢ总
线，所以每次核心算法运算后，软件都要对状态寄

存器进行读操作以确定模块工作状态。加密操作

由于轮密钥由低到高的顺序进行使用，所以在进

行轮密钥生成操作后，软件即可向输入数据寄存

器输入加密数据。解密操作时则需要不断的对状

态寄存器进行读操作，通过判断核心算法模块的

轮密钥生成完毕后，再向输入数据寄存器输入解

密数据。

输出数据寄存器将用于保存模块运算后的数

据，输出数据寄存器数据要在 ｔｏｐ＿ｄａｔａ＿ｃｏｍｐｌｅｔｅ
信号上升沿到来之后进行更新。由于模块输出数

据是１２８ｂｉｔｓ，而本文所采用都是３２位寄存器，所
以需要４个寄存器来保存输出数据。输出数据寄

存器的数据保存周期是在前一次运算完成至下一

次数据的输入，在这期间输出数据寄存器均有效

可读的。

可配置的寄存器包含控制寄存器和输入数据

寄存器，其中控制寄存器的 ＥＮＡＢＬＥ位是软件复
位信号，软件正常工作时该复位信号需要保持低

电平。输入数据寄存器数据更新时，控制寄存器

的ＵＰＤＡＴＥ位必须置高，通过控制寄存器的ＭＯＤ
ＵＬＥ位可以确定输入寄存器的输入类型，其中包
括加密数据、解密数据或是密钥数据。

２．２　ＳＭ３杂凑函数
ＳＭ３杂凑函数［１１－１２］包含１个头文件和 ８个

源文件，分别执行输入数据、消息填充、数据分组、

更新数据和输出数据等杂凑过程，表 １所示为
ＳＭ３的输入输出数据。

表１　ＳＭ３的输入输出

端口方向 变量 数据类型 含义

输入 Ｍｅｓｓａｇｅ 字节串 用户消息

输出 ＨａｓｈＶａｌｕｅ 字节串 生成杂凑值

　　ＳＭ３杂凑函数的软件流程如图５所示。

图５　ＳＭ３杂凑函数软件流程框图

　　ＳＭ３杂凑函数的软件执行具体步骤如下：
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１）输入数据
对应函数库函数为：Ｉｎｐｕｔ＿Ｍｅｓｓａｇｅ（ｉｎ，ｌｅｎ）；
该函数读取用户输入长度为 ｌｅｎ的数据 ｉｎ进

行数据拼接，如果用户需要对数据进行单独杂凑

值运算可以通过ｆｓｃａｎｆ直接读入数据。
２）数据填充
ＳＭ３函数通过对低于２６４位的输入数据进行

直接运算，在此假设数据 Ｍ的数据位宽为有限位
宽Ｎ。函数首先将数据按照５１２位进行分块，最后
不足５１２位的块也记录为一个数据块。

随后通过在输入数据的最后一位进行数据补

１操作，即可实现在数据最后一个字节添加０ｘ８０
后再增补ｋ个０，完成数据填充操作，最后完成模
块的块数据更新。

３）硬件驱动
ＳＭ３杂凑函数需要对底层硬件进行操作，所

以通过定义相关结构体，以方便软件对相关寄存

器的读写操作。

在ＳＭ３杂凑实际使用过程中，首先需要设置
结构体的指针，使其可以指向 ＳＭ３硬件模块的基
地址，同时根据控制寄存器相关控制位的定义进

行模块复位和初始化。随后通过输入数据寄存器

开始写入用户数据，随后将控制寄存器模块工作

使能控制位置高，ＳＭ３模块开始进行逻辑运
算［１３］。软件通过对状态寄存器进行读操作，进而

判断ＳＭ３模块的逻辑运算是否完成，若运算结束
则通过输出数据寄存器将运算结果输出，该结果

即为用户所需的杂凑值。

２．３　ＳＭ２函数
ＳＭ２函数需要对输入数据进行２次预处理，

然后生成加解密密钥对数据［１４］，最后完成签名验

签操作。

ＳＭ２函数对输入数据的第一次预处理是通过
签名方的用户标识和公钥进行拼接和杂凑运算，

最后获取杂凑结果 Ｚ１，同时杂凑值 Ｚ１将会用于
第二次数据预处理。如表２所示为到二次数据预
处理的输入输出端口。

表２　预处理１的输入输出

端口方向 变量 数据类型 含义

输入 ＩＤ 字符串 用户ＩＤ

输入 Ｑ 字符串 用户公钥

输出 Ｚ１ 字符串 预处理１的输出

　　ＳＭ２函数完成第一次数据预处理后即进行第
二次数据预处理［１５］，本次数据预处理通过对 Ｚ１
值和待签名数据Ｍ进行数据拼接并通过杂凑运算
得到摘要数据 Ｈ，杂凑值 Ｈ则是作为签名验签的
输入。如表３所示是第二次数据预处理的输入输
出端口。

表３　预处理２的输入输出

端口方向 变量 数据类型 含义

输入 Ｚ１ 字符串 预处理１输出值

输入 Ｍ 字符串 待签名消息

输出 Ｈ 字符串 摘要值

　　ＳＭ２函数完成输入数据预处理后，随后即要
进行密钥对生成操作，密钥对生成操作包括３２字
节的私钥生成操作以及其对应的公钥生成操作。

ＳＭ２函数完成数据预处理和密钥对生成后即
可进行签名验签［１６－１７］操作，如图６所示是签名验
签的软件工作流程。

图６　签名验签软件流程框图
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　　ＳＭ２函数在进行签名验签操作时，模运算均
通过取模Ｎ进行计算，所有寄存器数据都保存在
结构体指针ｉｎｉｔｉａｌ中，其中储存数据按照寄存器
总线基地址依次进行偏移。在 ＳＭ２模块工作前，
软件需要配置控制寄存器相应控制位完成模块复

位和初始化操作。通过输入数据寄存器［１８］写入

用户数据后，配置控制寄存器相应控制位选择工

作模式和启动模块运算。软件通过读取状态寄存

器的值判断ＳＭ２模块的运算情况，运算结束后需
要配置控制寄存器相应控制位表明运算结束，随

后通过输出数据寄存器输出运算结果。

２．４　抗侧信道攻击分析
侧信道攻击是指攻击者通过主通信信道以外

的途径获取到的关于密码实现运行状态相关的信

息，从而破解出密钥信息，典型的侧信息包括密码

实现运行过程中的能量消耗、电磁辐射、运行时间

等信息。没加入抗攻击设计的加密算法可以被攻

击者轻易攻击而引起密钥泄露，因此需要加入抗

攻击设计。

本设计需要保护的密钥包括ＳＭ４的对称密钥

和ＳＭ２的私钥［１９］，采用的是抵抗简单功耗分析的

方法。ＳＭ２在用私钥进行点乘计算过程中，不同
的私钥会进行不同次数的点加运算，因此可以根

据计算的功耗曲线来判断出私钥，抵抗简单功耗

分析的方法是通过平衡点加功耗使不同私钥执行

的点加次数一致从而无法根据功耗曲线破解私

钥。而ＳＭ４则是通过保证密钥扩展的功耗平衡而
抵抗简单功耗分析。

３　安全节点功能测试

完成安全节点的设计后，通过文献［２０］开发

的身份认证及加密系统对安全节点进行功能测

试，该系统是基于本课题的国密芯片开发的，可以

快速完成安全节点的功能测试。

安全节点将作为测试的下位机，身份认证及

加密系统是通过Ｍａｔｌａｂ图形用户界面开发的上位
机，上位机与下位机之间方通过 ＵＡＲＴ进行数据
通信。如图７和图８所示是身份认证及加密系统

的发送方交互界面和接收方交互界面［２１］。

图７　身份认证及加密系统发送方交互界面

图８　身份认证及加密系统接收方交互界面

３．１　ＷｉＦｉ功能测试
安全节点通信方 Ａ在交互页面点击“创建

ＷｉＦｉ热点”即可完成热点创建，创建 ＷｉＦｉ热点结
果如图９所示。

图９　创建 ＷＩＦＩ热点界面

　　安全节点通信方Ｂ在交互页面输入热点名称
并点击“ＷｉＦｉ连接”即可完成热点连接，连接 ＷｉＦｉ
热点结果如图１０所示。

图１０　连接 ＷＩＦＩ热点界面

　　通过 ＷｉＦｉ功能测试结果表明安全节点的
ＷｉＦｉ功能可以正常创建和连接，符合预期功能
需求。
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３．２　身份认证测试
安全节点［２２］进行身份认证测试，需要生成硬

件设备ＩＤ，通过点击“生成硬件设备ＩＤ”即可获取
当前安全节点的唯一硬件ＩＤ，同时该ＩＤ会直接显
示在交互界面中。安全节点生成硬件设备 ＩＤ结
果如图１１所示。

图１１　硬件设备ＩＤ生成结果

　　完成硬件设备ＩＤ生成操作后，即可录入用户
信息。在身份认证及加密系统交互界面中输入用

户名、用户密码和硬件设备 ＩＤ，随后点击“身份信
息录入”按钮即可完成设备Ａ的信息录入，同时设
备Ｂ接收完成，如图１２和图１３所示。

图１２　身份信息录入界面

图１３　身份信息录入界面

　　安全节点设备完成信息录入后，再次进入即
需要进行身份认证操作，对身份认证操作同步 ４
种情况进行测试。

１）身份认证无误。通过交互界面输入正确
的用户信息后点击“身份认证”按钮，即可通过身

份认证。如图１４所示是身份认证通过结果。

图１４　身份认证通过界面

　　２）用户名错误。当用户名输入错误进行身
份认证时，交互界面会提示错误原因和告知认证

不通过。如图 １５所示是身份认证用户名错误
界面。

图１５　身份认证用户名错误界面

　　３）用户密码错误。当用户密码输入错误进
行身份认证时，交互界面会提示错误原因及告知

认证不通过。如图１６所示是身份认证用户密码
错误界面。

图１６　身份认证用户密码错误界面

　　４）硬件设备ＩＤ错误。当硬件设备ＩＤ输入错
误进行身份认证时，交互界面会提示错误原因和

告知认证不通过。如图１７所示是身份认证硬件
设备ＩＤ错误界面。

图１７　身份认证硬件设备ＩＤ错误界面

　　通过身份认证测试结果表明安全节点的身份
认证功能正常使用。

３．３　文档加密测试
安全节点通信方Ａ点击“打开文档”按钮即可

在计算机本地选择需要加密的文本文件，文本数

据会在“文档明文”显示窗口中进行显示。随后点

击“文档加密”按钮，安全节点便会对文档明文数

据进行加密操作，安全节点加密完成后密文将在
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“文档密文”显示窗口中进行显示。最后点击“发

送文档密文”按钮即可将密文数据发送至安全节

点通信方Ｂ。
安全节点通信方 Ｂ完成密文接收后，密文数

据将在“接收文档密文”显示窗口中进行显示。随

后点击“文档解密”按钮即可对密文数据进行解密

操作，安全节点解密完成后解密数据将在“解密后

文档明文”显示窗口中进行显示，具体结果如图１８
所示，表明模块文本解密功能正常。

图１８　文本加密通信界面

３．４　图像加密测试
安全节点通信方Ａ通过点击“打开图像”按钮

即可在计算机本地选择需要加密的图像，同时图

像内容将会在“图像明文”显示窗口中进行显示。

随后点击“图像加密”按钮即可启动安全节点对图

像数据进行加密操作，安全节点加密完成后密文

将在“图像密文”显示窗口中进行显示。最后点击

“发送图像密文”按钮即可把图像密文数据发送至

安全节点通信方Ｂ。
安全节点通信方Ｂ接收图像密文数据完成后，

即可将图像密文在“接收图像密文”显示窗口中进

行显示。随后点击“图像解密”按钮即可启动安全

节点对图像密文进行解密，最后将解密后获得的图

像在“解密后图像明文”显示窗口中进行显示。

如图１９所示是安全节点图像加密通信结果，
通过测试结果表明安全节点图像加解密功能

正常。

图１９　图像加密通信界面

４　结论

完成了以基于物理不可克隆函数的国密芯片

为核心的面向物联网设备的安全节点的设计与实

现。通过节点的调试结果表明该节点运行稳定，

能够完成对通信双方进行身份认证，实现文档和

图像的加密通信，达到预期研发目标。安全节点

具有功耗低、加密性能强和运算速度快的优点，可

以有效保障通讯数据在物联网设备信道间的安全

传输，是当前物联网设备加密通讯的有效可行解

决方案，针对物联网硬件安全性能提升有较大应

用前景。
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